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1. OBJECTIU DEL DOCUMENT

El present document estableix la Politica de Seguretat de la Informacié de I'Organitzacié, d’acord amb el Reial decret
311/2022 (Esquema Nacional de Seguretat), i defineix els principis, 'organitzacio i les directrius generals per protegir

la informacio i els serveis electronics.

L’objectiu és garantir, de manera proporcional el risc, la confidencialitat, la integritat, la disponibilitat, I'autenticitat i
la tracabilitat de la informaci6 i dels serveis, aixi com assegurar la continuitat dels serveis i el compliment de la

normativa aplicable (ENS, proteccié de dades, transparéncia i altres obligacions sectorials).

La Politica és daplicaci6 a tots els sistemes d’'informacié, serveis i processos que suporten [activitat
d’Infraestructures.cat, inclosos els recursos externalitzats o gestionats per tercers quan tractin informacioé o prestin

serveis per compte d’Infraestructures.cat.

Aquesta Politica constitueix el marc de referéncia per al desplegament de les Normes, Procediments Operatius i

Guies de Seguretat (nivells A, B i C), aixi com per a I'analisi i gestié de riscos i la categoritzacié de sistemes.

La Direccio i el Comité de Seguretat TIC es comprometen a dotar a Infraestructures.cat dels recursos necessaris,
promoure la formacio i la conscienciacio, i impulsar la millora continua del sistema de gesti6 de seguretat de la

informacio.

Qualsevol persona usuaria, empleada o col-laboradora que utilitzi o tingui accés als sistemes d’informacié

d’infraestructures.cat ha de coneixer i complir aquesta Politica i la normativa que la desplega.
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2. TITOL PRELIMINAR. AMBIT D’APLICACIO | DISPOSICIONS GENERALS

Capitol primer. Disposicions comunes

ARTICLE 1. OBJECTE

1. El present reglament té per objecte definir i regular, a I'ambit d’Infraestructures.cat, la Politica de Seguretat
aplicable als sistemes d'informacié que intervinguin en la recollida, processament, tractament,
emmagatzemament i difusi6 de la informacié que resulti necessaria per a l'exercici de les seves
competéncies.

2. El manteniment i gestié de la seguretat dels sistemes d’informacié va intrinsecament lligat a I'establiment
d’una organitzacioé de seguretat.

3. Aquesta organitzacié s’estableix mitjancant la identificacié i definici6 de les diferents activitats i
responsabilitats en matéria de gestid de la seguretat dels sistemes d’informacioé i la implantacié d’'una

estructura que els doni suport.

ARTICLE 2. DEFINICIONS

Als efectes de la present disposicio, s'entendra per:

- SGSI: sistema de gestié de seguretat de la informacio.

- Visita: Preséncia motivada per amistat, cortesia fins promocionals, comercials, cientifics o culturals, de
durada escassa no superior a la jornada laboral.

- Persona autoritzada: Presencia facultada per accedir als locals d’Infraestructures.cat.

- DVD: Digital Versatil Disk. Disc optic per emmagatzemar dades.
ARTICLE 3. ABAST

Aquesta Politica s’aplica a tots els sistemes informatics que siguin titularitat d’Infraestructures.cat segons la gesti6 o
responsabilitat que tingui encomanada. Quan la titularitat, gestié o responsabilitat de la informacié correspongui a
Infraestructures.cat i aquesta es trobi o es tracti en entorns aliens, Infraestructures.cat o ens que en depenen exigiran

les mateixes garanties i requisits que les determinades a la present Politica.
ARTICLE 4. AMBIT SUBJECTIU D’APLICACIO

Les presents disposicions sén d’aplicacié a tot el personal d’Infraestructures.cat, aixi com als ens dependents que

adoptaran les presents prescripcions.
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Capitol seqgon. Missio i marc legal

ARTICLE 5. MissIO

Infraestructures.cat és un ens integrant del sector public de la Generalitat de Catalunya, amb personalitat juridica
propia i capacitat funcional plena per I'assoliment de les seves funcions amb sotmetiment a les lleis i als tribunals,

les competéncies de la qual estan identificades a I'article 2.1 dels seus Estatuts.

La missié d’aquesta Politica de Seguretat de la Informacié (PSI) és establir el marc de govern i les directrius
necessaries per protegir la informacié i els serveis de I'organitzacié, garantint el compliment del Reial decret
311/2022 (ENS) i de la normativa aplicable, inclosa la de proteccié de dades personals, aixi com els requisits legals,

contractuals i interns.

ARTICLE 6. MARC LEGAL

Infraestructures.cat és una persona juridica de caracter privat que forma part de I'administracio publica i duu a terme
les competéncies que li son propies i les que té encomanades amb ple sotmetiment a 'ordenament juridic en general,
i en especial en la utilitzacié de mitjans tecnologics per al desenvolupament de les seves activitats, li son d’especial

aplicacio:

- Llei 39/2015, d’'1 d'octubre, del Procediment Administratiu Comu de les Administracions Publiques.

- Llei 40/2015, d'1 d'octubre, de Regim Juridic del Sector Public.

- Reial Decret 311/2022 de 3 de maig de I'Esquema Nacional de Seguretat.

- Les guies de seguretat del CCN que desenvolupen 'ENS, en particular, la CCN-STIC-805 sobre politica de
seguretat de la informacio.

- Reial Decret 4/2010 de 8 de gener de 'Esquema Nacional d'Interoperabilitat.

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i funcionament del sector
public per mitjans electronics.

- Decret 76/2020, de 4 d’agost, d’Administracio digital.

- Llei 29/2010, del 3 d'agost, de I'is dels mitjans electronics al sector public de Catalunya.

- Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis electronics de confianga.

- Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personal i garantia dels drets digitals o
LOPDGDD.

- Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacié publica i bon governii Llei 19/2013,
de 9 de desembre, de transparéncia, accés a la informacié publica i bon govern.

- Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades o
RGPD.
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3. TITOL PRIMER. PRINCIPIS DE SEGURETAT

Capitol primer. Principis Comuns

ARTICLE 7. ACCES A LA INFORMACIO

1. L’accés a la informacio es regira pels seguents principis:

1.1. Minim privilegi. Els privilegis de cada persona usuaria es reduiran al minim estrictament
necessari per a complir les seves obligacions.

1.2. Necessitat de conéixer. Els privilegis de cada persona usuaria es limitaran de forma
que només tindran el coneixement d’aquella informacié requerida per a complir les
seves obligacions.

1.3. Capacitat d’autoritzar. Sols i exclusivament el personal amb la competéncia atribuida
podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos, conforme als criteris
establerts pel seu responsable.

2. Als efectes de la present Politica de seguretat la informacio es classificara segons els seglients graus,
en ordre decreixent de restriccio:

2.1. Confidencial. Documentacié accessible Unicament als seus autors i a les persones amb
privilegis d’accés a informacié confidencial.

2.2 Restringida. Documentacioé accessible Unicament a les persones que pertanyen a arees
que tenen competéncia sobre els processos de negoci associats.

2.3. Lliure accés. Documentacio accessible a qualsevol membre de 'organitzacio.

2.4. Accés Public. Documentacié publica, accessible a qualsevol persona de dins o fora de
I'organitzacio.

3. Als efectes de la present Politica de seguretat la informacié de caracter personal es classificara en
informacié sensible o no d’acord amb I'article 9 del RGPD i de la LOPDGDD.

ARTICLE 8. METODOLOGIA DE SEGURETAT DE LA INFORMACIO

1. 1. D’acord amb el Reial decret 311/2022 i, en particular, amb els seus annexos | (principis i requisits
minims) i Il (mesures de seguretat), per a complir amb els principis basics i requisits minims establerts,
s’aplicaran les mesures de seguretat proporcionals a:

1.1 Les dimensions de seguretat rellevants del sistema a protegir.
1.2. La categoria del sistema d’informacié a protegir.
2. Per tal de determinar les mesures de seguretat es seguiran els passos seglients:
2.1. Identificacio i inventari dels actius d’informacié existents.
2.2. Analisi de riscos per a cada actiu en cadascuna de les cinc dimensions de seguretat.

2.3. Classificacio dels actius en funcié del seu nivell de risc.
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2.4. Declaracié d’aplicabilitat dels diferents controls previstos a I’Annex Il en funcié de cada
actiu i dimensié.
2.5. Implementacié dels controls.

2.6. Auditoria i millora continua.

Quan els actius, serveis o processos impliquin tractament de dades personals, I'analisi de riscos integrara també els
riscos per als drets i llibertats de les persones fisiques, d’acord amb el RGPD i la LOPDGDD, i s’establiran mesures

especifiques de seguretat i privacitat.

Quan correspongui, es faran Avaluacions d’Impacte relatives a la Proteccié de Dades (AIPD) i es consultara el/la
Delegat/Delegada de Proteccio de Dades. Els registres d’activitats de tractament, els encarrecs de tractament i la

gestio de bretxes de dades personals s’alinearan amb els procediments de seguretat i de gestié d’incidents.

3. La classificacié del nivell de risc d’'un sistema es basa en la valoracié de I'impacte que tindria sobre
Infraestructures.cat un incident que afecti la seguretat de la informacié o dels sistemes. En aquest sentit,
es tindran en compte les seglients dimensions de seguretat per tal de determinar I'impacte:

3.1. Disponibilitat
3.2. Autenticitat
3.3. Integritat
3.4. Confidencialitat
3.5. Tragabilitat
4. A més, com és d’esperar, s’observaran els seguents principis basics recollits a 'Esquema Nacional de

Seguretat (Annex |, articles 5 al 10):

4.1. La seguretat com un procés integral.

4.2, Gestio de la seguretat basada en els riscos.
4.3. Prevencio, reacci6 i recuperacio.

4.4. Linies de defensa.

4.5. Reavaluacio periodica.

4.6. La seguretat com una funcié diferenciada.

ARTICLE 9. MESURES DE PROTECCIO DE LA INFORMACIO

1. Lainformacio classificada, regulada per la seva normativa especifica, constitueix el principal actiu critic

Infraestructures Generalitat Catalunya

d’informacié a les administracions. El seu tractament pels sistemes informatics, requerira I'aplicacio de
mesures de seguretat especifiques.

2. Als actius d’'informacié d’Infraestructures.cat que no soén informacié classificada, ni es refereixen a
activitats que pugui desenvolupar Infraestructures.cat en régim de dret privat, se’ls aplicaran les

mesures de seguretat establertes en el Reial Decret 311/2022, de 3 de maig, pels que es regula
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'Esquema Nacional de Seguretat i a la seva normativa i guies de desplegament aplicables en I'ambit

de I’Administracio Electronica.

3. Enfuncié de la naturalesa dels actius d’informacié, els tipus de seguretat correspondran a:

CG 1.1. Proteccio de les instal-lacions i infraestructures.
>\ 1.2. Gestio del personal.
C 1.3. Proteccio6 dels equips.
E 1.4. Proteccié de les comunicacions.
CG 1.5. Proteccioé dels suports informatics.
E 1.6. Proteccio de les aplicacions informatiques.
1.7. Proteccié de la informacio.

O 1.8. Proteccio dels serveis.

b ot 4. Les mesures de proteccio de la informacié es sotmetran a un procés de gestio basat en riscos, tal com
S s’expressa a l'article 14, aixi com es regiran pels seglients principis:

— 4.1. Seguretat per defecte. Els sistemes d’informacié han de ser sotmesos a un procés
CG d’analisi i configuracié inicial, previ a la seva posada en produccio, pel qual siguin
a—) considerats segurs sense que comptin amb errors coneguts i garanteixin que només el
C personal autoritzat podra accedir-hi per a exercir les funcions que tinguin atribuides, aixi
q) com donaran resposta a les funcionalitats estrictament necessaries per a la prestacio

dels serveis i I'exercici de les funcions d’Infraestructures.cat.

(D 4.2. Seguretat des del disseny. Els aspectes de seguretat es consideren en el moment de
m definicié del servei prestat o procediment executat per Infraestructures.cat en I'exercici
q) de les seves funcions, aixi com dels sistemes que hi donaran suport.

e 4.3. Minima funcionalitat. Sols estaran disponibles les funcions, protocols i serveis

3 necessaris per a 'acompliment del requisit operacional o funcional del sistema.

O 4.4. Minimitzacié de dades. Els sistemes d’informacié permetran gestionar només aquella
3 informacié necessaria per a la prestacio dels serveis per als quals s’han previst i sera

b proporcional a la finalitat perseguida per la prestacio dels serveis.

(n 4.5, Defensa en Profunditat. Les mesures de proteccié hauran d’implementar-se en la
G) mesura del possible en diversos components, nivells o capes, i en la maxima extensio,
CG de manera que no hi hagi una unica linia (o component) de defensa.

q: 4.6. Millora continua. Les mesures de seguretat se sotmeten a un procés de definicio,
C implantacio i revisio per tal d’identificar i implementar possibles correccions necessaries

- perque assegurin la seguretat de la informacié i dels serveis i procediments dels quals

és responsable Infraestructures.cat d’acord amb la seva naturalesa, abast, context i
finalitat, aixi com de I'estat de la técnica en cada moment.
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4. TITOL SEGON. ORGANITZACIO DE LA SEGURETAT

Capitol primer. Principis generals

ARTICLE 10. AGENTS RELLEVANTS PER A LA IMPLEMENTACIO DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

1. Aquesta Politica de Seguretat diferéncia entre quatre figures clau:

1.1. Responsable de la informacié és la persona o organ dins de I'organitzacié que té la propietat
de les dades d'un sistema d'informacié en concret i la responsabilitat sobre la seva correcta
utilitzacié i explotacio.

1.2. Responsable de seguretat és la persona que ha de determinar les decisions per satisfer els
requisits de seguretat de la informacié i dels serveis.

1.3. Responsable dels sistemes informatics és la persona que s’encarrega de I'explotacié del
sistema d’informacio6 des de la perspectiva de la seguretat de la informacié.

1.4. Responsable dels serveis és la persona o organ responsable de definir les funcions i els usos

a qué esta destinada aquesta informacid i els requisits funcionals que han de complir els serveis

que I'exploten.

La persona responsable de seguretat no pot assumir la responsabilitat de cap dels altres rols.

Les activitats i I'estratéegia de seguretat seran coordinades a través de l'estratégia d’'un Comité

pluridisciplinari denominat Comité de Seguretat TIC.

DESIGNACIO, RENOVACIO | SUBSTITUCIO DE ROLS ENS

La designacio dels rols ENS (Responsable de la informacio, Responsable del servei, Responsable dels sistemes
informatics i Responsable de seguretat) es formalitza mitjangant resolucié o acord del Comité de Seguretat TIC i

queda registrada en un llistat de rols i responsabilitats, mantingut per la persona Responsable de seguretat.

Les designacions s’han de revisar com a minim anualment i sempre que hi hagi canvis organitzatius, canvis
rellevants en els serveis/sistemes o canvis en el nivell de risc. Qualsevol cessament, substitucié o delegacié s’ha de

documentar i comunicar a les persones interessades.

En abséncia temporal d’'un responsable, s’establira un substitut designat per escrit per garantir la continuitat de les

funcions.

DESIGNACIO ACTUAL DELS ROLS

¢ Responsable de la informacié (RI): Direccié Adjunta a Presidéncia.

¢ Responsable de seguretat (RSeg): Cap de la Gerencia de Projectes i Serveis TIC.

¢ Responsable dels sistemes informatics (RSis): Adjudicatari del servei de sistemes i ciberseguretat.

e Responsable del serveis (RSv): Comité de Direccié.
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ARTICLE 11. RESPONSABILITAT GENERAL | ESPECIFICA

1. El conjunt de persones usuaries dels sistemes d’informacié d’Infraestructures.cat sén responsables de

la seguretat d’aquests mitjancant el seu Us correcte, aixi com de la seguretat de la informacié i de les

dades de caracter personal que gestionin, sempre d’acord amb les seves atribucions professionals.

2. Aix0 no obstant, el manteniment i gesti6 de la seguretat dels sistemes d’informacié van intimament

ligats a I'establiment d’'una organitzacio. Aquesta organitzacié s’estableix mitjancant la identificacio i

definici6 de diferents activitats en matéria de seguretat de la informacié i I'establiment de

responsabilitats per a la seva realitzacid, i amb la implantacié d’'una estructura organitzativa que els doni

suport.

ARTICLE 12. RESOLUCIO DE CONFLICTES

Els conflictes de competéncies entre els diferents agents que componen I'estructura organitzativa, els resoldra el

Comite de Seguretat TIC. En cas de decisions a prendre de forma urgent o imminent, prevaldra la decisi6 de la

persona Responsable de Seguretat, que donara compte de la seva decisi6 al Comité de Seguretat TIC quan aquest

es reuneixi.

Capitol seqon. Figures de naturalesa unipersonal

ARTICLE 13. RESPONSABLE DE LA INFORMACIO

1. Responsable de la informacié és la persona qui té la potestat de determinar les caracteristiques de la

informacio, a efecte d’establir els requisits en matéria de seguretat de la informacié.

2. Ala persona Responsable de la informacio li correspon:

1.1 La valoracié de la informacié en totes les dimensions de seguretat -disponibilitat, integritat,
confidencialitat, tragabilitat i autenticitat- tenint en compte la naturalesa d’aquesta informacio i
la normativa que pugui ser-li d’aplicacio.

1.2. L’analisi de riscos de la informacié que li competeixi, aixi com I'aprovacié de la categoritzacio
del sistema d'informacié i la declaracié d'aplicabilitat de controls que proposi la persona
responsable de seguretat.

1.3. La responsabilitat ultima de la proteccié de la informacié respecte a I'Us que en facin les
persones a carrec seu, o les que depenguin de la seva direccid, o en general, les persones que
estiguin autoritzades a accedir a la informacié.

1.4. La propietat dels riscos sobre la informacio.

1.5. Acceptar el risc residual sobre la informacié de la qual és responsable.

1.6. Autoritzar els accessos de les persones usuaries a la informacio, respectant els principis de
minim privilegi i necessitat de coneixer establerts a la present Politica.
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1.7. La responsabilitat ultima del compliment de totes les garanties establertes per la legislacio i la
normativa interna d’Infraestructures.cat, especialment pel que fa a informacié que contingui
dades de caracter personal.

1.8. La responsabilitat ultima de qualsevol error o negligencia que derivi en un incident de seguretat
en qualsevol de les seves dimensions, motivat per no atendre amb la deguda diligéncia el deure
de vetlla del compliment de les mesures de seguretat establertes.

El Comite de Seguretat TIC determinara qui és la persona Responsable de la Informacié per a cada

sistema.

ARTICLE 14. RESPONSABLE DEL SERVEI

Responsable del servei és la persona qui té la potestat d’establir les caracteristiques d'un servei, a
I'efecte de determinar els requisits en matéria de seguretat i de la informacio.
A la persona Responsable del servei li correspon:

2.1. La valoracié del servei en totes les dimensions de seguretat -disponibilitat, integritat,
confidencialitat, tragabilitat i autenticitat- tenint en compte la naturalesa del servei i la
normativa que pugui ser-li d’aplicacio.

2.2. L’analisi de riscos del servei que li competeixi, aixi com I'aprovacié de la categoritzacio
del sistema d'informacié i la declaracié d'aplicabilitat de controls que proposi la persona
responsable de seguretat.

2.3. La propietat dels riscos sobre els serveis.

24. L’acceptacio del risc residual sobre els serveis que siguin de la seva competéncia.

Les persones Responsables dels serveis es determinaran en funcié de les competéncies atribuides a

cada area o departament en funcié de I'organigrama corporatiu.

ARTICLE 15. RESPONSABLE DE SEGURETAT

La persona Responsable de seguretat és el maxim responsable de la seguretat dels sistemes
d’informacio d’Infraestructures.cat, sent qui determina i supervisa les mesures de seguretat que han de
ser implantades d’acord amb la valoracié dels serveis i de la informacié per les persones responsables
dels serveis i de la informacio, respectivament.

Ates el principi de “la seguretat com a funcié diferenciada”, la figura Responsable de seguretat és
independent de Responsable del sistema, Responsable del servei i Responsable de la informacié.

Pel millor acompliment de les funcions relacionades amb les mesures de seguretat implantades, i
especialment, per raons de complexitat o immediatesa, la persona Responsable de seguretat podra
delegar determinats aspectes de les seves funcions a altres persones de I'organitzacié. En aquests
suposits, les diferents persones responsables de seguretat delegats actuaran ajustant-se estrictament

al contingut de la delegacio, la qual recollira I'abast material i temporal, les obligacions i responsabilitats
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de les tasques delegades. De les possibles delegacions haura d’informar-se al Comité de Seguretat

TIC.

4. Seran funcions de la persona Responsable de seguretat:

4.1.
4.2.

43.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

Actuar com a Secretari/a del Comité de Seguretat TIC.
Proposar a la persona President/a del Comité de Seguretat TIC la convocatoria del
Comite, definint I'ordre del dia i recopilant la informacié pertinent.
Ser responsable, juntament amb els diferents responsables de seguretat delegats,
d’estar al cas dels canvis normatius que puguin afectar directament o indirectament, a
la seguretat dels sistemes d’informacié d’Infraestructures.cat, alertant al Comite de
Seguretat TIC i proposant les accions oportunes per I'adequacié al nou marc normatiu.
A la persona responsable de seguretat li correspon donar suport en l'avaluacié de riscos
que comet als Responsables de la informacié i el servei, i formular proposta de
categoritzacio dels sistemes d'informacio i de declaracié de I'aplicabilitat dels controls.
Definir els procediments operatius de seguretat de la informacié.
Dur a terme periodicament auditories per avaluar el compliment de la normativa sobre
seguretat i I'efectivitat de les mesures adoptades.
Ser la persona responsable de la presa de decisions dia a dia en materia de seguretat
de la informacié entre les reunions del Comite de Seguretat TIC. Aquestes decisions
respectaran els principis d’unitat d’acci6 i coordinacié d’actuacions en general i, si
escau, s’elevaran al Comité de Seguretat TIC mitjangant la convocatoria extraordinaria
d’aquest.
Promoure la formacié i conscienciacié en materia de seguretat de la informacio a les
persones implicades en I'is de la informacid i la prestacié dels serveis protegits.
Informar el Comite de Seguretat TIC de:

- Un resum consolidat d’actuacions en matéria de seguretat,

- Un resum consolidat d’incidents relatius a la seguretat de la informacio,

- L'estat de la seguretat del sistema, en particular del risc residual al que el

sistema esta exposat.

Informar a la persona Responsable del servei de les decisions i incidents en matéria de
seguretat que afectin el servei del qual és responsable, en particular de I'estimacié de
risc residual i de les desviacions significatives de risc respecte als marges aprovats.
Informar a la persona Responsable de la informacié de les decisions i incidents en
matéria de seguretat que afectin la informacié de la qual és responsable, en particular
de l'estimacio de risc residual i de les desviacions significatives de risc respecte als
marges aprovats.
| qualsevol altra tasca que li sigui encomanada per la present Politica i pel Comite de

Seguretat TIC d’Infraestructures.cat.
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ARTICLE 16. RESPONSABLE DELS SISTEMES INFORMATICS

1. En materia de seguretat de la informacid, correspondra a la persona Responsable dels sistemes

informatics:
1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

2.2.
2.3.

Infraestructures Generalitat Catalunya

Tenir en compte la Politica de seguretat i els procediments que la desenvolupin, en les
seves tasques naturals de desenvolupament, operacié i manteniment dels sistemes
informatics.

Tenir en compte la Politica de seguretat a I'nora de contractar serveis externs i
especificar-ne els requisits, imposant a les empreses proveidores les obligacions
corresponents.

Definir I'estrategia de gestié dels sistemes d'informacio i I'arquitectura d'aplicacions i
sistemes tenint en compte els principis d'aquesta politica i els procediments que la
desenvolupen.

Assegurar-se que les mesures especifiques de seguretat s’integrin adequadament dins
del marc general de seguretat.

Acordar la suspensid del tractament d’'una certa informacié o la prestacid d'un
determinat servei si s’assabenta de deficiencies greus de seguretat que poguessin
afectar a la satisfaccioé dels requisits establerts. Aquesta decisié haura de ser acordada
amb la persona Responsable de la informacié afectada, del servei afectat i amb la

persona Responsable de seguretat abans de ser executada.

2. La persona Responsable dels sistemes informatics informa a la persona Responsable de seguretat:

De les actuacions en matéria de seguretat, en particular de tot el relatiu a decisions
d’arquitectura del sistema.
El resum consolidat dels incidents de seguretat.

De l'eficacia de les mesures de proteccié que estiguin implantades.

ARTICLE 17. ADMINISTRACIO DE SEGURETAT TIC

1. La funcié d’Administracié de seguretat TIC és responsable de la implantacid, gesti6 i manteniment de
les mesures de seguretat aplicables als sistemes informatics i de comunicacions.

2. Tindra aquest rol 'empresa que tingui adjudicats els serveis d’administracié de sistemes i suport a les
persones usuaries.

3. Correspondra a la figura d’Administracié de Seguretat TIC:

3.1 La implementacio, gestio i manteniment de les mesures de seguretat aplicables.
3.2. La gestid, configuracié i actualitzacio, si escau, del maquinari i programari en els que es
basen els mecanismes i serveis de seguretat del sistema d’informacio.
3.3. La gestié de les autoritzacions concedides a les persones usuaries del sistema, en
particular al Sistema d’Informacio.
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3.4.
3.5.
3.6.

3.7.

3.8.
3.9.

3.10.

3.11.

L’aplicacio dels Procediments Operatius de Seguretat de la informacié.

Cal assegurar que els controls de seguretat establerts s’apliquen estrictament.

Aplicar els procediments de seguretat aprovats i proposar-ne millores i ampliacions
encaminades a garantir la seguretat de la informacio.

Supervisar les instal-lacions de maquinari i programari, les seves modificacions i
millores per assegurar que la seguretat no esta compromesa i que en tot moment
s’ajusten a les autoritzacions pertinents.

Mantenir actualitzats els sistemes d’informacié en matéria de seguretat de la informacié.
Monitorar I'estat de seguretat del sistema, proporcionat per les eines de gestio
d’esdeveniments de seguretat i mecanismes d’auditoria técnica implementats al
sistema.

Informar a les persones Responsables de la seguretat i del sistema de qualsevol
anomalia, compromis o vulnerabilitat relacionada amb la seguretat.

Col-laborar en la investigacié i resolucié d’incidents de seguretat, des de la seva

detecci6 fins a la seva resolucio.

Capitol tercer. Comité de Sequretat TIC

Infraestructures Generalitat Catalunya

3.1
3.2.
3.3.
3.4.

ARTICLE 18. COMITE DE SEGURETAT TIC

1. Es crea el Comité de Seguretat TIC d’Infraestructures.cat, com un organ col-legiat de caracter
horitzontal (les persones participants hi intervenen en peu d’igualtat, independentment del seu lloc a
'organigrama), que es regira en el seu funcionament per aquesta Politica.

2. El Comité de Seguretat TIC és I'dorgan que gestiona i coordina la seguretat dels sistemes informatics a
Infraestructures.cat.

3. El Comite de Seguretat TIC esta format per:

Responsable de la informacié, que presidira el Comité de Seguretat TIC.
Responsable de seguretat, que sera el/la secretari/a del Comité de Seguretat TIC.
Responsable dels sistemes informatics.

Responsable dels serveis.

ARTICLE 19. FUNCIONS DEL COMITE DE SEGURETAT TIC

1. El Comite de Seguretat TIC desenvolupara les seglients funcions:

1.1. Coordinar totes les funcions de seguretat i en particular, resoldre els conflictes de
competéncia que poguessin sorgir entre els diferents responsables i/o entre diferents
arees d’Infraestructures.cat.

1.2. Vetllar pel compliment de la normativa d’aplicacié legal, regulatoria i sectorial amb
impacte en la seguretat de la informacio.
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1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.
1.12.

Proposar les modificacions o revisions de la present Politica de Seguretat que consideri
oportunes, donant trasllat de les mateixes per la seva presa en consideracio.

Aprovar la normativa de seguretat de la informacié proposada per la persona
Responsable de seguretat.

Recollir de la persona Responsable de seguretat informes regulars de I'estat de la
seguretat de I'Organitzacio i dels possibles incidents i proposar mesures encaminades
a la millora de la seguretat.

Coordinar i donar resposta a les qliestions plantejades per la persona Responsable de
seguretat, aixi com prendre raé de les decisions adoptades per aquest en el
desenvolupament de les seves funcions.

Aprovar les propostes d’activitats formatives necessaries per al personal de 'empresa
en I'ambit de la seguretat, canalitzades per la persona Responsable de seguretat.
Vetllar per la disponibilitat de recursos per atendre les necessitats de seguretat dels
sistemes d’informacid, promovent inversions de caracter horitzontal.

Monitorar el desenvolupament dels processos de gestié d’incidents de seguretat i
recomanar possibles actuacions al respecte. En particular, vetllar per la coordinacié de
les diferents arees de seguretat en la gestié d’incidents de seguretat de la informaci6.
Prioritzar les actuacions en matéria de seguretat quan els recursos siguin limitats.
Promoure la millora continua del sistema de gesti6 de la seguretat de la informacié.
Qualsevol altra responsabilitat que li sigui encarregada per la present Politica de

Seguretat de la informacié o per la Direccié d’Infraestructures.cat.

ARTICLE 20. REGIM DE FUNCIONAMENT DEL COMITE DE SEGURETAT TIC

1. El Comité de seguretat TIC es reunira amb caracter ordinari, almenys una vegada per trimestre i amb

caracter extraordinari sempre que ho requereixi algun dels seus membres o en atencio als incidents de

seguretat que succeeixin.

Les reunions tindran lloc dins de la jornada de treball d’Infraestructures.cat.

Per raons d’urgéncia podra reunir-se sempre que la Presidéncia del Comité ho estimi convenient, inclus

fora de la jornada de treball habitual.

4. El Comité podra acordar la incorporacié de persones expertes en les diferents matéries, I'elaboracié

d’estudis, informes i dur a terme qualsevol altra gestio que la seva complexitat técnica ho requereixi.

5. El Comite de seguretat TIC podra regular el seu propi regim de funcionament, el qual haura de

respectar, en qualsevol cas, el disposat a la present disposicié i la normativa que resulti d’aplicacio.
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5. TITOL TERCER. DESENVOLUPAMENT | MODIFICACIO DE LA POLITICA DE SEGURETAT

Capitol primer. Instruments de desenvolupament

ARTICLE 21. DESENVOLUPAMENT NORMATIU

1. El desenvolupament de la present Politica es dura a terme mitjangant instruments pertanyents als tres
nivells, anomenats:
a. A. Normes de Seguretat.
b. B. Procediments Operatius de Seguretat.
c. C. Guies de Seguretat.

2. Quan s’aprovi un instrument de desenvolupament haura d’especificar-se a quin nivell pertany.
GESTIO | ACCES A LA DOCUMENTACIO DE SEGURETAT

La documentacié de seguretat (Politica, Normes, Procediments, Guies, inventari d’actius, analisi i tractament del
risc, Declaracié d’Aplicabilitat, registres d’incidents, informes d’auditoria i evidencies associades) es mantindra en

un repositori corporatiu centralitzat amb control de versions i copies de seguretat.

L’accés al repositori estara restringit d’acord amb el principi de necessitat de conéixer i el minim privilegi. Com a
minim hi tindran accés la persona Responsable de seguretat i les persones Responsables dels sistemes informatics,
responsables del servei i de la informacié hi accediran quan sigui necessari per a les seves funcions. L'accés i les

modificacions quedaran registrats.

La Politica i les Normes de Seguretat vigents es difondran a tot el personal mitjangant els canals interns establerts,
i s’assegurara que el personal de tercers amb accés als sistemes en conegui el contingut i assumeixi el compromis

de compliment.
REFERENCIA ALS REQUISITS MINIMS | DOCUMENTACIO DE DESPLEGAMENT (ENS)

Sense perjudici del desenvolupament detallat mitjangant instruments de nivell A/B/C, els seglients ambits han d’estar

coberts com a minim per normes, procediments o guies especifiques, d’acord amb 'ENS (art. 12.6 RD 311/2022):

e Gesti6 d’actius, inventari i categoritzacié de sistemes.

e Analisi i tractament del risc (inclosa la Declaracio d’Aplicabilitat).

e Control d’accés, gestié d’identitats i privilegis.

e Registre d’activitat, monitoratge i gestié d’esdeveniments de seguretat.

e Gestio d'incidents de seguretat i notificacié de bretxes (incloses bretxes de dades personals).
e Continuitat del servei i recuperacié davant desastres.

e Gestié de canvis, configuracid, vulnerabilitats i actualitzacions.
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Contractacio i gestié de les empreses proveidores/tercers amb requisits de seguretat.
Copies de seguretat i restauracio.

Formacio i conscienciacio en seguretat de la informacié
ARTICLE 22. NIVELL A

Pertanyen al nivell A, les Normes de Seguretat, conformades pel conjunt de regles i directrius de caracter
obligatori que desenvolupen directament el contingut de la present Politica o traslladen a I'ordre intern,
mitjangant les corresponents normes, el compliment de la normativa legal aplicable en la matéria.

S’integrara en aquest nivell qualsevol normativa interna relacionada amb la seguretat que la persona
Responsable de la Seguretat elabori i consideri necessaria per complir els objectius exposats a l'article

anterior, i que sigui aprovada pel Comité de Seguretat TIC.
ARTICLE 23. NIVELL B

Pertanyen a aquest nivell els anomenats Procediments Operatius de Seguretat, constituits pel conjunt de
procediments técnics de caracter obligatori orientats a resoldre les tasques, processos de treball o modes
d’actuacié considerats més rellevants atenent el perjudici que causaria una actuacié inadequada de
seguretat, desenvolupament, manteniment o explotacioé dels sistemes d’informacié o per venir imposats per
la normativa aplicable.

S’integraran en aquest nivell qualsevol procediment relacionat amb I'ambit de la seguretat que la persona
Responsable del Sistema elabori i consideri necessaria per complir els objectius exposats en el present

article, i que sigui aprovada per la mateixa persona Responsable de Seguretat.
ARTICLE 24. NIVELL C

Pertanyen al nivell C les anomenades Guies de Seguretat, formades pel conjunt de recomanacions i
especificacions técniques i juridiques, de caracter interpretatiu o orientatiu, destinades a il-lustrar amb més
grau de detall o a fixar posicions, respecte aspectes concrets de la seguretat. El seu objectiu ultim és el
d’ajudar a la correcta aplicacié de les normes i procediments recollits en els nivells A i B, o a complementar
el seu contingut, aixi com a complementar el seu contingut, contribuint a una millor informacié i difusio
d’aquestes.

S’integren en aquest nivell:

a. Les Guies Técniques de Seguretat.

b. Els Manuals, informes, monografies, quaderns, estudis técnics i recomanacions.
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Capitol seqon. Competéncies de desenvolupament

ARTICLE 25. ASSIGNACIO DE COMPETENCIES DE DESENVOLUPAMENT

Les competéncies per I'elaboracio i aprovacio dels instruments de desenvolupament de la present Politica s’assignen

en funcio dels diferents nivells en qué s’enquadren, de conformitat amb el Titol segon de la Politica de Seguretat.

ARTICLE 26. INSTRUMENTS DE NIVELL A 1B

1. La competéncia per I'aprovacié de les Normes de Seguretat correspon al Comité de Seguretat TIC, a
proposta de la persona Responsable de Seguretat.

2. La competéencia per l'aprovacié dels Procediments operatius de Seguretat correspon a la persona
Responsable de Seguretat i es donara compte al Comité de Seguretat TIC

3. La persona Responsable de Seguretat, la persona Responsable dels sistemes informatics o la figura
d’Administracié de Seguretat TIC, cadascun en el marc de les seves competéncies, formularan les propostes

que considerin més adequades per al desenvolupament de les normatives de nivell Ai B.

ARTICLE 27. INSTRUMENTS DE NIVELL C

Correspon a la persona Responsable de Seguretat, a la persona Responsable dels sistemes informatics o a la figura
d’Administracié de Seguretat TIC, cadascun en el marc de les seves competéncies I'elaboracié i/o aprovacié de les

Guies de seguretat.

Capitol tercer. Manteniment de la Politica i Millora continua

ARTICLE 28. ACTUALITZACIO PERMANENT

1. La present Politica haura de mantenir-se permanentment actualitzada per adequar-se als progressos i
avengos de 'Administracio Electronica, a I'evolucié tecnologica, al desenvolupament de la societat de la
informacié i als canvis normatius que la puguin afectar.

2. L’actualitzacié I'haura d’aprovar el Comité de Seguretat TIC, a proposta de la persona responsable de
seguretat.

3. La persona responsable de seguretat haura de verificar la vigéncia de la politica, com a minim una vegada
alany i, en tot cas, quan es produeixin canvis en els serveis o es produeixin incidents de seguretat de nivell

alt que puguin fer replantejar algun aspecte de la Politica.
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ARTICLE 29. AUDITORIA | MILLORA CONTINUA

La correcta aplicacié dels procediments i les mesures de seguretat que s’estableixen en la present Politica
seran objecte d’una auditoria regular ordinaria, com a minim cada dos anys, que verifiqui el compliment dels
requisits de 'Esquema Nacional de Seguretat.

A més, es realitzaran auditories extraordinaries quan es produeixin canvis substancials en els sistemes o
serveis, canvis rellevants en I'arquitectura o en I'externalitzacid, variacions significatives del nivell de risc, o
després d’incidents greus de seguretat que ho aconsellin.

L’informe d’auditoria determinara el grau de compliment de la present Politica a I'Esquema Nacional de
Seguretat identificant les deficiéncies i suggerint possibles mesures correctores, aixi com les recomanacions
que es considerin adients. Haura d’incloure els criteris metodologics utilitzats durant I'auditoria i I'objectiu
d’aquesta, i les dades, fets i observacions en qué es basin les conclusions formulades.

Els informes d’auditoria els presentara la persona Responsable de seguretat i les persones Responsable
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dels sistemes d’'informacié competents.
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